MESTSKY URAD JEVICKO

SPOLEHLIVE SPRAVUJE ELEKTRONICKOU POSTU

O zakaznikovi

Méstsky Ufad Jevicko je organizaci spravujici vefejné potfeby mésta Jevicka
nachdazejiciho se v Pardubickém kraji. Pfiblizné 25 zaméstnancl Uradu spra-
vuje zélezitosti finan¢niho odboru, organiza¢niho odboru a odboru vystavby
a Uzemniho planovani. Do jejich agendy spadaji mimo jiné technické sluzby,
evidence obyvatel, peCovatelskd sluzba, mistni knihovna, socidlni a turis-
tické sluzby a daldf ¢innosti. Stale vétsi ¢ast komunikace s obcany a dalsimi
vefejnymi institucemi se odehrava prostfednictvim elektronické posty, ktera
s sebou prindsi také urcitd bezpecnostni rizika.

Vyzvy

Vramci Méstského Uradu Jevicko pracuje pfiblizné 20 uzivatelQ, ktefi pouzivaji
ke své praci elektronickou postu. S nardstajici intenzitou e-mailové komuni-
kace zacal také adekvatné narlstat pocet spamu. V soucasné dobé do mést-
ského Ufadu tydné prijde pres 5 000 e-mailt, z nichz zhruba 20 % tvofi nevy-
7adana posta, tedy cca tisicovka spamd tydné.

Pdvodné byla starost s nevyzadanou postu ponechana na uzivatelich, kteff si
jiindividudlné mazali, aviak v nékterych pfipadech doslo k nevhodné manipu-
laci a nasledné k zavirovanf a ndkaze pracovnich pocitacd. Navic ve dnech, kdy
byly pfivaly spamU intenzivnéjsi, dochdzelo k pfehlceni a zpomaleni Exchange
serveru a uzivatelé dostavali postu s mnohahodinovym zpozdénim.

Tyto problémy se fesily s pomoci antivirovych program@ na klientskych sta-
nicich, které také kontrolovaly pfichozi postu, aviak postupem casu se tato
forma zabezpecleni ukdzala jako nedostacujici. Jednak klientské antiviry
nemély takovou Ucinnost pfi filtrovani pfichozich spamd ¢i naopak striktné
nastavend pravidla zplUsobovala vyskyt falesnych pozitiv, tedy nezavadnych
e-maill pfesunutych do nevyzadané posty.

SPOLECNOST:
Méstsky urad Jevicko
Ceska republika

ODVETVI:
Mistni samosprava

POCET ZAMESTNANCU:
25

VYUZIVANE PRODUKTY:
GFI MailEssentials

KLICOVE PRINOSY:
« Eliminace bezpecnostnich incidenttd
+ Ulehceni provozu postovniho serveru
- Automatizovana tvorba whitelistd

a blacklistl
. Skalovatelnost feseni do budoucna

www.jevicko.cz

GFI MailEssentials

www.gfi-software.cz/gfi-mailessentials

Vsechny zde zminéné nézvy produktl a spole¢nosti mohou byt
obchodnimi zndmkami nebo registrovanymi obchodnimi zndm-
kami jejich pfislusnych vlastnikd. Veskeré informace uvedené
v tomto dokumentu byly dle naseho nejlepsiho védomi platné
v dobé jeho publikace. Zména informaci uvedenych v tomto
dokumentu bez predchoziho upozornéni vyhrazena.
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Reseni

Méstsky Ufad se rozhodl nasadit specializované antispamové feseni s instalaci na postovni server. Na zakladé pozitivnich
referenci, bohatych funk¢nosti a Sirokych moznosti nastaveni bylo vybrano feseni GFI MailEssentials. Toto feseni v soucas-
nosti eliminuje prichozi spamy na minimum a rovnéz zamezuje vyskytu falesnych pozitiv — odeslanim e-mailu na urcitou
adresu produkt automaticky nastavi tuto adresu do whitelistu, ¢imz veskerd posta prichdzejici z této adresy je automaticky
povazovana za nezavadnou. V soucasné dobé ma Méstsky Urad Jevicko ve svém whitelistu pfes 7 000 e-mailovych adres.
Na podobné automatizovaném principu je zaloZena také tvorba blacklist(, kam jsou umistovany adresy postovnich zprav
obsahujici podezielé odkazy, potencidlni ndkazu ¢&i phishingové nabidky.

GFI MailEssentials je feSent, které poskytuje komplexni a vicevrstvou ochranu prfed aktualnimi e-mailovymi hrozbami. Chrani
podnikové sité pfed spamem, e-mailovymi viry a dalsim malwarem za pouZiti pokrocilych technologif. Nejnovejsi verze GFI
MailEssentials 20 obsahuje fadu vylepseni v¢etné vicevldknového antispamu pro lepsi e-mailovou propustnost, podporu
64bitového prostredi a podporu vsech aktualnich platforem Exchange 2016, Windows 10 a Office 2016.

Prinosy

Nasazenim feseni ziskali uZivatelé Ufadu komfort pfi e-mailové komunikaci, kdyZ nyni nemuseji manualné mazat spamy ci
kontrolovat, zda v nevyZadané posté nebyl zachycena regulérni posta. Systém také zajistuje, Zze nedojde k pretizeni postov-
niho serveru a ze tim padem pfichozi ani nasledné odchozi posta nebude zpozdéna a nehrozi riziko pfipadného nedodrzeni
termintG z ddvod0 technickych problémd.

Organizace ziskala také vyssi Uroven bezpecnosti a ochrany proti e-mailovym Gtokdm. Automatizovana tvorba whitelist(
a blacklistd pfinesla nizsi pravdépodobnost vyskytu incident v ddsledku lidské chyby ¢i nepozornosti. To také zjednodu-
Silo administraci fesenf a zvysilo efektivitu spravy feSeni rovnéz diky moznosti kontroly a nastaveni pfes webové rozhrani
dostupné odkudkoliv. Vzhledem k pokracujicimu postupu digitalizace statni a vefejné spravy |ze oekdvat, Ze e-mailova
komunikace s ifadem bude stéle intenzivnéjsi — snadno Skalovatelné feseni GFI MailEssentials dokédze pokryt budouci poza-
davky MéU Jevicko i v tomto ohledu.

Dosazené cile

,Rok od roku roste objem elektronické posty v réamci komunikace naseho Ufadu, coz nédm umoznuje zefektiviiovat nasi praci,
ale zaroven prinasi vys$si bezpecnostni rizika v podobé spamdl. Reseni GFI MailEssentials se dlouhodobé osvédcilo jako garant
vysoké dostupnosti e-mailové komunikace, zabezpeceni nasi pocitacové sité a pokryti nasich potfeb do budoucna.’

Bc. Pavel Sedldk, tajemnik, Méstsky urad Jevicko
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