CELNI SPRAVA CESKE REPUBLIKY
SPOLEHLIVE SPRAVUJE ELEKTRONICKOU POSTU

O zakaznikovi

Celnf sprava Ceské republiky je soustavou spravnich organl a ozbrojenym bezpec-
nostnim sborem. Organy Celni spravy CR jsou Generalni feditelstvi cel a celni Gradly,
které jsou spravnimi Ufady a organiza¢nimi slozkami statu. Generdlni feditelstvi cel je
podfizeno Ministerstvu financi CR a celnf Gfady jsou podfizeny Generalnimu feditel-
stvf cel. Celnf spravu Ceské republiky tvoii Generaln feditelstvi cel a 15 celnich Gfadd
s vymezenou Uzemni plsobnosti. Celnf sprava CR ma vice nez 6 000 zaméstnanc(i
a diky tomu i pomérné cilou komunikaci prostfednictvim elektronické posty, ktera
podléha fadé regulacnich opatfeni.

Vyzvy

Potfebnost provadét archivaci elektronické posty mimo vlastni postovni systém
vyplyva z pozadavkd uzivatell i sprévcl informacniho systému Celnf spravy, jakoz i ze
vieobecnych bezpecnostnich doporuceni. Cilem Celni spravy bylo stanoveni a udr-
Zeni hranice objemu elektronické posty v provoznim prostfedi s moznosti pfistupu ke
starsim datlim, aniz by dosloke snizeni vykonnosti postovnich serverd.

Z3kladnim pozadavkem pro systém archivace elektronické posty bylo uloZeni ves-
keré dorucené a odeslané elektronické posty z mailboxd MS Exchange do zcela neza-
vislého archivu tak, aby nebylo moZné uzivatelsky ani administrativné meénit jednou
jiz archivovanou elektronickou postu. Soucasné bylo nutné zabezpecit funkenost
archivu v pfipadé havarie postovniho serveru ¢i server( tak, aby do¢asna nefunkenost
postovn( infrastruktury umoznila pfistup k jiz dorucené a archivované posté pomocf
webového rozhrani. Pristup k archivované posté je pfitom nutné fidit na zakladé defi-
novanych opravnént.

SPOLECNOST:
Celni sprava Ceské republiky
www.celnisprava.cz

ODVETVI:
statni sektor

POCET ZAMESTNANCU:
6 000 +

VYUZIVANE PRODUKTY:
GFI ARCHIVER 12

KLICOVE PRINOSY:

- Vlyrazné snizeni poctu spamu

« Uleh¢eni provozu postovniho serveru
- Sprava redeni pres webové rozhrani

« Zefektivnéni prace IT administrator(

PARTNER:
Vertix
www.vertix.cz

GFl Archiver

http://gfi-software.cz/gfi-mailarchiver/

Vsechny zde zminéné nézvy produktl a spole¢nosti mohou byt
obchodnimi zndmkami nebo registrovanymi obchodnimi zndm-
kami jejich pfislusnych vlastnikd. Veskeré informace uvedené
v tomto dokumentu byly dle naseho nejlepsiho védomi platné
v dobé jeho publikace. Zména informaci uvedenych v tomto
dokumentu bez pfedchoziho upozornéni vyhrazena.



CELNI SPRAVA CESKE REPUBLIKY - PRIPADOVA STUDIE STATNIi SEKTOR

Reseni

Bylo nasazeno fedeni GFI Archiver, které umoZriuje organizacim udrZovat archiv veskeré podnikové e-mailové korespondence, vyznamné
redukovat poZadavky na postovni server, spravovat a redukovat zavislost na PST souborech, a splfovat narlstajici objem regulatornich
pozadavkd. Jednd se o nejvétsi implementaci tohoto produktu v CR.

Celé archivacni feseni (1 SQL Server + 1 GFI Archiver Server) bylo virtualizovano tak, aby bylo moZno jej snadno pfendset mezi primarnim
a zdloznim datovym centrem. V soucasnosti je pouzivana verze GFl Archiver 12. Kvili pomérné komplikovanému zptsobu pfidélovani
prav k archivnim mailboxdm byly vytvoreny speciaini skripty, které reflektuji pfi pridélovani prav, strukturu a ¢lenstvi ve skupinach v Acti-
veDirectory.

Aktudlné je pfipojeno online 60 mési¢nich archivnich databazi, coz reprezentuje archiv za poslednich 5 let, cca 47 milion emaild a 15TB
prostoru pro archivni databaze, pficemz kazdy meésic vznikne minimalné 200 GB novych dat. Starsi data jsou archivovana na magnetic-
kych pascich. AktudIni pocet archivovanych schranek je cca 6200.

Prinosy

Celnf sprava CR méa nyni snadny piistup k archiviim postovnich schranek viech svych uzivateld. Lze snadno dohledat omylem odstranéné
emailové zpravy a soucasné Ize dohledat i zasilky nékolik let staré. GFI Archiver a jeho webové rozhrani, je jednodussi a efektivnéjsi na
spravu a udrzbu. Velkym piinosem je centralni dlozisté dat v informacnim centru, ¢imz se zjednodusila Udrzba dat a zrychlila jejich pfi-
padnd obnova pfi vypadku hardwaru. Diky archivaci e-mailové komunikace z provozni databdze se nesnizuje vykon postovnich serverd
a nezvysujfi se pozadavky na hardware.

Z pohledu uZivatell se zefektivnilo vyhledavani v archivu, umoznila se lepsi prace s MS Outlookem, nebot je moZzno mazat vytizené
postovni zésilky z postovniho klienta, pficemz uZivatel mdze kdykoliv tuto smazanou komunikaci vyhledat v GFI Archiveru. DUleZitym
prinosem je moznost se prihlasit k GFI Archiveru de facto odkudkoliv (samozfejmé pfi zachovani bezpecnostnich opatieni) bez nutnosti
instalace SW na daném koncovém zafizent.

Diky virtualizaci a pfesunu dat na novéjsi a vykonnéjsi Ulozisté je mozno uvazovat o nasazeni dalsich funkcionalit, jako napf. Maillnsights
vcetné znazornéni komunikacnich tokd, reakéni doby na prichoz e-maily ¢i vyuzivani webmail uzivateli. Kvili zdkonu o kybernetické
bezpecnosti bude také tieba hlidat neopravnény pristup k archivovanym datlim, predpoklada se proto otestovani a nasazeni funkce
Auditing pro auditovani operacf provadénych s GFI Archiver. Rovnéz se zvaZuje zabezpeleni pfenasenych dat smérem ke klientdim s vyu-
Zitim protokolu HTTPS.

Dosazené cile

,Diky zavedeni centrdlni archivace se nam dafi udrzet uzivatelské postovni schranky na rozumné hranici z pohledu objemu dat, coz je
u organizace s celorepublikovou plsobnosti dosti podstatné. Diky nejnovejsi verzi GFI Archiver dokdZzeme efektivné spravovat velké
mnozstvi uzivatelskych mailbox{ véetné napf. jejich automatického cisténi”

Petr Knézourek, sprdvce ICT, Celni sprdva Ceské republiky
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