Strategie

Ransomware v Cesku

Ohrozuje ransomware cesky verejny sektor?

Jesté pred rokem, kdyZ jsme se bavili se svymi zakazniky, jsme vZdy
uvadeli odstrasujici pfiklady ze Spojenych statl, zapadni Evropy a riiznych
vyspélych region(i. BohuZel, letos jiz pfi kontaktu se zakazniky mizeme
uvadet i lokalni ptiklady, zejména poté, co doslo k Gtoku na nemocnici

v BeneSoveé.

Dalsi incidenty

jsou jen otazkou casu

Dnes jiz vime, Ze v pfipadé Gtoku na nemocni-
ci v Benesové neslo o konkrétné cileny ttok,
7e plivodcem byl malware Emotet a o zasifro-
vani se postaral ransomware Ryuk. Celkové
Skody se podle poslednich tidaji vysplhaly na
60 miliond korun. V medialnim stinu tohoto
toku doslo nedavno i k napadeni magistratu
v Kladné, kde rovnéz byly zaznamendny ne-
zanedbatelné Skody, a jiZ dfive se obéti staly

i nékteré ceské skoly.

Samotné dtoky ale nejsou tou nejhorsi zpra-
vou, vétsi obavy panuji o celkovy stav zabez-
peceni ¢eského vefejného sektoru. Hejtman-
stvi Stiedoceského kraje totiz v reakci na
benesovsky titok uvedlo, Ze ,zabezpeceni
nemocnice bylo na standardni drovni srov-
natelné s ostatnimi nemocnicemi®. Jinymi
slovy, dal3f incidenty jsou jen otdzkou ¢asu.
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Nejvice ohroZend jsou pravé zdravotnicka
zafizeni, kde v pfipadé zasifrovani dat
jde sice o vjznamné financni ztrty, ale
mnohem vaZnéjsi jsou pfimé nasledky

na zdravotni stav pacienti. Nemocnice
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jsou v tomto ohledu extrémné zranitelné

a v situaci, kdy jde doslova o minuty, jsou

k zaplaceni vjkupného p¥istupnéjsi. Pravé
proto vzbudil pfipad beneSovské nemocnice
takovy ohlas a zdjem o celkovy stav zdravot-
nického sektoru.

Novy ransomware je
zakerny a napada i zalohy
neplati to, Ze po zasifrovani Zivjch dat Ize
snadno a automaticky obnovit ve ze zalohy.
Dnesni kmeny ransomwaru se nejprve sna
napadat samotné zalohy nebo se snazi vypi-
nat ochrany a zalohovaci software tak, aby or-
ganizace po spusténi zdloh zjistila, Ze vlastné
7adné pouZitelné nema a Ze jedind Sance je
zaplatit vykupné.

A jako tfesnicka na dortu pfichazeji nej-
noveéjsi verze, které v piipadé nezaplaceni
vykupného navic vyhroZuji zvefejiiovanim
citlivych dat. CoZ je velmi nepiijemné jak pro
komercni firmy s cennym duSevnim vlastnic-
tvim a patenty, tak také pro vefejné organiza-
ce, kterym hrozi vysoké pokuty za nedostatec-
nou ochranu osobnich idaji dle GDPR.

Nejcastéjsi vstupni branou, kterou ran-
somware pronika do siti firem a organizaci,
je s vyuZitim mailového phishingu ¢&i spear

Jednim z pouénych pfipadl kybernetického utoku ve vefejném sektoru byl napfiklad lorisky
ransomwarovy Utok na floridské mésto Miami, které v reakci na prodélané napadeni vyhlasilo
14. fijna za ,Miami CyberFit Day“, tedy jakymsi dnem kybernetické ochrany. Tento den si vechny
Grady v Miami pfipominaji dlilezitost kybernetické bezpeénosti a ochrany svych systémii, bez
kterych by nemohly fungovat. Na snimku je Francis Suarez, starosta mésta Miami (uprostied), se
Sergejem Beloussovem (vlevo), zakladatelem a feditelem spolecnosti Acronis, ktera je partnerem
mésta v oblasti kyberbezpecénosti. Vpravo je Gajdar Magdanurov, COO Acronisu.
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phishingu, ktery je postaven na znalosti
daného prostredi a je pfesné cileny na typ
organizace a pracovnika (nejcastéji ma-
nagementu) s danou roli a pravomocemi.
Tento ¢lovék pak spise povaZuje takovy
e-mail za divéryhodny a kliknutim na jeho
pfilohu otevie ransomwaru cestu do celé
organizace.

Na otdzku z titulku tedy odpovidame: ano,
Cesky vefejny sektor je ohroZen. Nabizi se
pak dalsi otazka, co s tim. Narodni Gfad

pro kybernetickou a informacni bezpe¢nost

(NUKIB) uvadi 47 doporuceni - na vechna

v tomto ¢ldnku nemame prostor, tak p¥ipo-

@ Clenit sif na mensi segmenty a i mezi
nimi pouZzivat firewall - absence tohoto
opatfeni byla jednim z diivod, pro¢
napiiklad nemocnice v BeneSové prestala
fungovat jako celek a nikoliv jen na néko-
lika malo oddélenich.

e Vyuzivat antispamové FeSeni a nasta-
vit pfisné filtrovani - to by mélo byt
automatické u vdech organizaci. | kdyz
neni samospasitelné, protoze zadné anti-
spamové fedeni nedokaze 100% odchytit

vSechny podezielé adresy. Proto pokud
mozno doplnit o selsky rozum a Skoleni
uZivatelt na podezielé e-maily.

Omezit uzivatelim prava na nutné
minimum - i management organizace

a i spravci sité by méli pro béZnou praci
vyuzivat ¢ty s omezenymi pravy. Pristup
s pInymi pravy vyuzivat jen ve vyjimec-
nych pfipadech.

Pouzivat aktualizované operacni
systémy a aplikace - naprosté vétsina
malwaru se v sitich §ifi s pomoci jiZ zna-
mych zranitelnosti. To je problém pravé
nemocnic, které pouzivaji nezabezpecena
zafizeni, typicky rentgen napojeny na

PC s nepodporovanymi Windows XP ¢i
7.V tomto pfipadé plati pravidlo odpojit
vSe, co nemus{ byt nutné pfipojeno k in-
ternetu.

Dobte schované zalohy s aktivni ochra-
nou proti ramsomwaru - zajistit, Ze jsou
zélohy absolutné nedobytné, bud stiida-
vym vypinanim dloZist, vyuZivanim pasek
anebo striktnim dodrzovéni pravidla
3-2-1 (ukladanim zaloh offsite). A pokud
jiz dojde k nejhorsimu, pak s pomoci
aktivni ochrany zabranit Sifrovani dat

v samém zérodku.
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