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\-‘V.jtejte ve sveété, kde Kyb€rneticka
gﬁsp‘gfanost neni jen médnim slovem,
wabe/Zakladnim pilirem nasich zivott.
Vitgjté:V“digitélni dzungli, kde kazdy klik
uze byt pasti a kazdy e-mail hrozbou.
Zatimco-jesté na zacatku naseho tisicileti
pattilyzkusenosti s po¢itadovymi viry do
kategorie veselych historek'z nataceni,
dnes uz jsou hackerske utoky casto
otazkou /byti €¢i nebyti!

TEXT Marek Prorok, ZEBRA SYSTEMS roto Archiv ZEBRA SYSTEMS
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Utzivatel jako nejslabsi ¢lanek

Co je nejvétsi hrozbou éeské ekonomiky? Byro-
kracie, nedostatek investic, mala technologicka
a inovaéni vyspélost? Jsou to praveé kybernetic-
ké utoky! Prazkumy v této oblasti se délaji velmi
obtizné, protoZze rada organizaci se k selhani
vibec neprizné. Podle ¢asto citovaného prizku-
mu priblizné 60 % malych a strednich spoleé-
nosti zkrachuje do Sesti mésicti po kybernetic-
kém utoku.

Ztrata dat totiz néco stoji: penize, ¢as, reputa-
ci a nékdy i motivaci zaéit znova. Na jedné strané
je technologickd ¢ast zabezpeceni (hardware,
software, aktualizace, zalohy, antivirus...), na
druhé strané lidsky faktor, tedy ta nevypoéita-
telnd hmota mezi zidli a klavesnici.

Organizace ¢asto investuji nemalé prostred-
ky do technického reSenti, coz je v poradku. Zapo-
minaji vSak, ze lidska chyba stoji témér za polo-
vinou datovych uniku. Podle spole¢nosti CoxBlue
se jedna o 48 % vSech kybernetickych utok.

Vzdélavani v kyberbezpecnosti pokulhava
Inovace v oblasti technologického zabezpeceni
probihaji prakticky kontinuélné. Ve vzdélavani se
pohybujeme spiSe velkymi nepravidelnymi piis-
koky. Cesk4 republika je$té v t¥etim tisicileti éer-
P4 z nejlepsich tradic rakousko-uherského $kol-
stvi: uéit se, ucit se, ucit se, a nejlépe nazpameét.
Proto jesté dnes, nejen v tradi¢nich Skoléach,
ale i v kyberbezpeénostnim vzdélavani preva-
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Organizace ¢asto investuji nemalé
prostiredky do technického reseni,

zapominaji vsak, ze lidska chyba stoji
(émér za polovinou datovych unikii.

zuje frontalni vyuka, prednasky, pripadné e-le-
arning, ktery zvladnete vyplnit béhem pripravy
obéda nebo vyrizovani e-mailti. A vysledek podle
toho vypada.

,»Promé je idealni zptisob §koleni napsat e-mail
zaméstnanclim, aby neklikali na odkazy a sou-
bory v podezielych e-mailech,” svéril se nedavno
jeden nejmenovany $éf IT oddéleni velké mezina-
rodni spoleénosti. Takové §koleni je zadarmo a ur-
¢ité funguje, alespont u téch lidi, kteri si e-mail
prectou, a do té doby, nez treba vedoucimu ucet-
niho oddéleni napiSe rozzuteny §éf, aby urychlené
opravil vystavenou fakturu.

V okamziku, kdy pana vedouciho upozornime
na drobnou zménu pismenka v e-mailové adrese,
uz je vétsinou pozdé — koneckoncti, dobry hacker
se dokaze dostat primo do firemniho e-mailu. Ka-
7Zdopadné vysledek vétSinou byva tristni, protoze
nasledky utoku (at uz se jedna o zaslani penéz
na jiny uéet, ransomwarovy utok, nebo unik dat)
stoji spole¢nost nakonec vice penéz nez efektivni
proskoleni zaméstnanct.
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Prizkum ZEBRA SYSTEMS
Skoleni zaméstnancu
v IT bezpecnosti

Jak probiha ve vasi organizaci
Skoleni na IT bezpecnost?

40 % 24 %
narazové ano, jednoho

87 %

podnikd uvadi, ze k hlavnim
bezpecnostnim vyzvam dnes patfi
phishingové Gtoky na zaméstnance

Skola hrou

Uceni prostrednictvim prozitku neni novy kon-
cept. Propagoval ho uz Jan Amos Komensky a vy-
stopovat ho miZeme v jeSté vzdalené€jsi historii,
kdy treba dva velkostatkari privedli na hranici
svych pozemkd malého chlapce a ustédrili mu
poradny vyprask, diky kterému si az do smrti
pamatoval, kde k neStastné udalosti doslo. Lépe
nez hrani¢ni kdmen, ktery je mozno v noci nepo-
zorované premistit.

V dnesni civilizované dobé, kdy uz se déti
verejné bit nesmi, je tfeba volit jiné metody zéa-
zitkového uceni. A virtudlni realita je Zhavym
kandidatem, ktery uz dnes pomahda détem i do-
spélym osvojit si specifické dovednosti, ke kte-
rym by se jinak dostali jen stézi.

V Ceské republice existuje rada inovaénich
start-upl, které pokryvaji celé spektrum aktivit,
od vzdélavacich, a% po terapeutické. Ceskobudé-
jovicky Virtual Lab se naptriklad vénuje vyuce

Virtualni realita je zhavym kandidatem,
ktery uz dnes pomaha détem i dospélym
osvojit si specifické dovednosti, ke
kterym by se jinak dostali jen stézi.

Co je hlavni prekazkou
pravidelného skoleni?
10% 19% 14% 9,5%

neprobiha pravidelné jlr:é vysoka cena
sujef davody
nezvazuj ] . ) 9,5%
Mate v organizaci nizky
J lektora na skoleni efekt
neprobih kvbark .. 3
zvazujeme yberbezpecnosti?

www.companyunhacked.cz
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studentt ve zdravotnictvi (VR ICU®) i na béz-
nych zakladnich a strednich Skoladch (VR EDU®).
Je prosté rozdil, kdyZ si o sloZeni lidského téla
étete v ucebnici, nebo kdyz si na jednotlivé orga-
ny a kosti lidského téla mizete doslova sdhnout.

VR Vitalis pro zménu vytvoril certifikovany
zdravotnicky prostiedek pro rehabilitaci ve vir-
tudlni realité. Znate ty mésice ¢ekani, nez vas
nékde vezmou? Diky virtualni realité budete mo-
ci rehabilitovat drive.

Projekt Company (Un)Hacked

Company (Un)Hacked je projekt kybernetické-
ho tréninku ve virtualni realité, ktery vyvinula
vratislavska firma Sun Capital. Béhem tréninku
se zaméstnanec vzije do role hackera a v deseti
na sebe navazujicich scénarich projde vsemi na-
strahami moderniho digitalniho svéta. Dtlilezité
je to obraceni roli, protoze uc¢astnik tréninku si
kone¢né uvédomi, jak uvazuje predator a kolik
usili je ochoten vynaloZit, nez se pusti do finalni
faze utoku.

Inovaéni potencial tréninku kyberbezpecénos-

ti ve VR spo¢iva ve tirech zakladnich bodech:

1. Prostredi virtualni reality je tzv. imerzivni,
coZ je slovo, které jesté v ¢eStiné neni prilis za-
7ité, ale nejlépe vyjadruje naprosté ponotreni,
pohlceni prostredim alternativni reality. Kdyz
ma uzivatel na hlavé headset pro virtualni re-
alitu, dostavuje se efekt kasina — nikde Zadnéa
okna, Z4dné hodiny — je plné ponoten do akce
a jeho mozek toto prostredi bere jako skutec-
nost, coz zjisti v okamziku, kdy se v hackerové
doupéti poprvé opte o virtualni desku stolu.

2. Obraceniroli znamena4, Ze se dostava do situa-
ce, ve které 99,9 % lidi nikdy nebude, ale ktera
pomitze uvédomit si, co viechno je hacker pro
svlj uspéch schopen udélat. V jednom scénéri
si dokonce povzdechne, jak Umorné a namaha-
v4 je to prace.

3. Gamifikace neznamena, Ze se ucéastnici tré-
ninku misto prace flakaji a hraji hry. Zarazeni
hernich prvka umoznuje autenticky prozitek.
Po celou dobu vzdélavani se nikdo nic ,,neuci”
ani ,nememoruje“. Ve vysledku ovSem docha-
zi k propojeni zkuSenosti potencidlni obéti
a uto¢nika.

Doba vzdélavacich e-mailil je nenavratné pry¢

Star Trek a podobné seridly kdysi zpopularizo-
valy mySlenku transportérii, které nas v oka-
mziku prenesou na libovolné misto ve vesmiru.
Technologicka evoluce se vSak vydala trochu ji-
nym smérem. Dnes uz transportéry k dispozici
mame, jenom funguji trochu jinak. Nepiendaseji
Mohameda k hore, ale horu k Mohamedovi.
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Ve virtualni realité se prosté mutzeme, stale
nou je mozné navstivit sedm divi svéta, zkusit
ridit formuli 1, nebo si vyzkouset, jaké to je byt
hackerem. Cilem posledné jmenovaného samo-
zIejmé neni vytvorit novou generaci hackeru. Ci-
lem je pomoci ,,digitalné slabsim®, aby se nestali
prilis snadnym soustem rychle se rozrustajiciho
nového priimyslového odvétvi.

To je mozné jesté jedna mini-inovace, ktera
je ve svété kybernetické bezpeénosti zadsadni —
trénink je uréen radovym zaméstnancim firmy
a je koncipovany tak, aby ho zvladli absolvovat
i lidé, kteri v zivoté za4dny headset na hlavé
neméli a nejsou schopni rozeznat phishing od
ransomwaru.

Naopak, jsou to ¢asto pravé IT specialisté,
kterym je treba zdlouhavé vysvétlovat, Ze vzdé-
lavacim cilem tréninku je vétsi obezretnost za-
méstnanct vicéi bezpec¢nostnim hrozbam, ni-
koli spravna technika nastaveni piratské wi-fi.
A hlavné, ze doba vzdélavacich e-maild uz je ne-

navratné pryc¢! x
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